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INTRODUCTION

L’installation de GLPI est réalisée dans le cadre d’'un TP, en utilisant comme hote une machine virtuelle Debian
12.9 sur le logiciel VirtualBox.

PREREQUIS

Avant de pouvoir commencer l'installation de GLPI, nous avons besoin d’un serveur web, de PHP et d’une base
de données.

Nous allons donc installer dans un premier temps les prérequis suivants :

- Apache
- PHP 8.3 (version proposée par défaut par Debian 12.9 au moment de la documentation)
- MariaDB 15.1

Pour commencer, procédons a la mise a jour des paquets de notre machine Debian :

sudo apt-get update && sudo apt-get upgrade

INSTALLATION D’APACHE?2
apt install apache2

systemctl enable apache2 : Afin de s’assurer que apache2 démarre avec le systéme

INSTALLATION DE PHP 8.3

apt install php php-cli libapache2-mod-php : Installation de PHP ainsi que du module permettant d’interagir
avec avec Apache

apt install php-{curl,gd,intl,memcache,xml,zip,mbstring,json} : Installation des modules courants
apt install php-mysql : Installation du module permettant d’interagir avec SQL

systemctl reload apache2 : On recharge Apache

INSTALLATION DE MARIADB

- aptinstall mariadb-server : Installation de mariadb
- mysql_secure_installation : Permet de lancer l'installation du serveur de mariadb

On a ensuite une série de question :
- Enter current password for root (enter for none): Entrer

- Switch to unix_socket authentication [Y/n]: n
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- Change the root password? [Y/n]: Y Et on choisit un mot de passe fort

On va ensuite dire oui a toutes les questions suivantes, afin de supprimer les utilisateurs anonymes, les
connexions distantes de root, etc...

CONFIGURATION DE MARIADB

Nous allons maintenant configurer MariaDB en créant un utilisateur pour notre base de données grace a la
ligne de commande de MariaDB.

mysql -u root

CREATE USER ‘glpi'@'localhost' IDENTIFIED BY 'Bonjour!’;
On peut ensuite créer la base de données pour GLPI :
CREATE DATABASE glpi_db;

GRANT ALL PRIVILEGES ON glpi_db.* TO glpi@localhost;
FLUSH PRIVILEGES;

INSTALLATION DES PREREQUIS DE GLPI

GLPI nécessite plusieurs extensions que nous installerons avec cette commande :

apt-get install php-xml php-common php-json php-mbstring php-curl php-gd php-intl php-zip php-bz2 php-imap
php-apcu

Sl vous souhaitez utiliser GLPI avec un annuaire LDAP tel que I’Active Directory, vous devez installer I'extension
LDAP de PHP, dans le cas contraire, vous pouvez passer a I'étape suivante.

On peut installer I'extension LDAP de PHP via la commande suivante.

sudo apt-get install php-ldap

TELECHARGEMENT DE GLPI

On peut télécharger la derniere version stable de GLPI depuis leur page GitHub officielle, disponible a I'adresse
suivante : https://github.com/glpi-project/glpi/releases/

Au moment de cette documentation, la derniére version stable est la version 10.0.17. C’'est donc cette version
gue nous installerons.

On va tout d’abord se rendre dans le dossier tmp de Debian

cd /tmp
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Puis nous pouvons procéder au téléchargement, au désarchivage et a I'affectation des droits d’acces au fichier
pour Apache.

- wget https://qithub.com/qlpi-project/qlpi/releases/download/10.0.17/qlpi-10.0.17.tqz :
Téléchargement de I'archive de GLPI

- tar-xzvf glpi-10.0.17.tgz -C /var/www/ : Extraction vers le dossier /var/www
- sudo chown www-data /var/www/glpi/ -R : Droit d’acces au fichier pour Apache2 correspondant a
I'utilisateur www-data

CONFIGURATION DE GLPI

Afin de suivre les recommandations d’installation de I'éditeur de GLPI, nous allons créer plusieurs dossiers
destinés a contenir certaines « parties » du logiciel : Fichier de configuration, plugins, journaux, etc...

Pour chacun de ces dossiers, la procédure sera la méme : Création du dossier, octroi des droits a Apache et
copie des fichiers nécessaires (sauf pour les logs).

Répertoire /etc/glpi

- mkdir fetc/qglpi
- sudo chown www-data /etc/glpi/
- mv fvar/www/glpi/config /etc/glpi

Répertoire /var/lib/glpi

- mkdir fvar/lib/glpi
- sudo chown www-data /var/lib/glpi/
- mv fvar/www/glpi/files /var/lib/glpi

Répertoire /var/log/glpi

- mkdir fvar/log/glpi
- sudo chown www-data /var/log/glpi

FICHIER DE CONFIGURATION

Il faut créer un fichier de configuration afin que GLPI puisse savoir ou il doit aller chercher les données.
On crée alors un premier fichier :

sudo nano /var/www/glpi/inc/downstream.php

Dans lequel on rajoute ces lignes :

<?php

define('GLPI_CONFIG_DIR', '/etc/glpi/’);

if (file_exists(GLPI_CONFIG_DIR . '/local_define.php')) {

require_once GLPI_CONFIG_DIR . '/local_define.php';
}

Pour enregistrer et fermer I'éditeur de texte nano, on peut appuyer sur Ctrl+O pour enregistrer, puis Ctrl+X
pour quitter.
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Ensuite, on crée un second fichier :
sudo nano /etc/glpi/local_define.php
Dans lequel on rajoute ces lignes :
<?php

define('GLPI_VAR_DIR', ‘/var/lib/glpi/files’);
define('GLPI_LOG_DIR', '/var/log/glpi');

CONFIGURATION D’APACHE

Nous allons maintenant configurer notre serveur web Apache2. Pour ce faire, on peut créer un fichier de
configuration dédié a notre GLPI :

sudo nano /etc/apache2/sites-available/glpi.conf
Dans lequel on inscrit :

<VirtualHost *:80>
ServerName glpi.local

DocumentRoot /var/www/glpi/public

<Directory /var/www/glpi/public>
Require all granted

RewriteEngine On

# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST_FILENAME} I-f
RewriteRule /(.*)S index.php [QSA,L]
</Directory>
</VirtualHost>

ACTIVER LE SITE

Nous allons maintenant activer le site avec la commande suivante :

sudo aZensite glpi.conf

Nous pouvons ensuite supprimer la configuration du site par défaut d’Apache :

sudo a2dissite 000-default.conf

Comme nous utilisons le module « rewrite » dans notre fichier glpi.conf, nous allons activer ce module :
sudo a2enmod rewrite

Enfin, nous pouvons redémarrer le service Apache2

sudo systemctl restart apache2
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INSTALLATION DE PHP-FPM

Pour utiliser PHP comme moteur de scripts avec Apache2, deux options sont disponibles : utiliser le module
PHP pour Apache2 (libapache2-mod-php8.2) ou opter pour PHP-FPM.

Il est conseillé de privilégier PHP-FPM, car il offre de meilleures performances et fonctionne comme un service
indépendant. Avec I'autre méthode, chaque processus Apache2 exécute son propre interpréteur PHP, ce qui
peut étre moins efficace.

sudo apt-get install php8.2-fpm
Puis, nous allons activer deux modules dans Apache et la configuration de
PHP-FPM, avant de recharger Apache2 :

sudo a2enmod proxy_fcgi setenvif
sudo a2enconf php8.2-fpm

Nous pouvons maintenant recharger la configuration d’Apache2 :

sudo systemctl reload apache2

CONFIGURATION DE PHP-FPM

Pour configurer PHP-FPM avec Apache2, nous n'allons pas modifier le fichier /etc/php/8.2/apache2/php.ini,
mais plutét éditer le fichier suivant :

sudo nano /etc/php/8.2/fom/php.ini

Dans ce fichier, recherchez I'option session.cookie_httponly a I'aide de la combinaison de touches CTRL+W.
Définissez sa valeur sur on pour activer cette option, ce qui permet de protéger les cookies de GLPI contre
I'acces via des langages de script comme JavaScript.

; Whether or not to add the httpOnly flag to the cookie, which makes it
, inaccessible to browser scripting languages such as JavaScript.

; https://php.net/session.cookie-httponly

session.cookie_httponly = on

Enregistrez le fichier une fois la modification effectuée. Par la suite, vous pourriez étre amené a apporter
d'autres ajustements, comme augmenter la taille des uploads pour GLPI, etc.

Pour appliquer les modifications, redémarrez le service PHP-FPM :
sudo systemctl restart php8.2-fpm.service

Ensuite, modifiez votre fichier de configuration de VirtualHost pour indiquer a Apache2 d'utiliser PHP-FPM pour
traiter les fichiers PHP.
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sudo nano /etc/apache2/sites-available/glpi.conf
Ajoutez les lignes suivantes :
<FilesMatch \.phpS>

SetHandler "proxy:unix:/run/php/php8.2-fom.sock | fcgi://localhost/"
</FilesMatch>

Enregistrez et fermez le fichier.
Enfin, redémarrez Apache2 pour appliquer les changements :

sudo systemctl restart apache2

PREMIERE CONNEXION AU GLPI

Lorsque nous accédons pour la premiere fois au site du GLPI, nous sommes guidé afin de le mettre en place.

ETAPE 1

Sélectionnez la langue de votre choix :

Activities ©) Firefox ESR Jan 27 15:22
© | Setup GLPI = +

&« O D localhost/ir

c
(]
lpl GLPI SETUP

Select your language

Francais
OK >
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ETAPE 2

On lit et on accepte les conditions d’utilisation :

Activities ©) Firefox ESR Jan 27 15:22

(5  SetupGLPI X  +

= C O D localhost

Licence

A "Standard Interface" means an interface that either is an official
standard defined by a recognized standards body, or, in the case of
interfaces specified for a particular programming language, one that
is widely used among developers working in that language.

The "System Libraries" of an executable work include anything, other
than the work as a whole, that (a) is included in the normal form of
packaging a Major Component, but which is not part of that Major
Component, and (b) serves only to enable use of the work with that
Major Component, or to implement a Standard Interface for which an
implementation is available to the public in source code form. A

"Major Component”, in this context, means a major essential component

ETAPE 3

Comme il s’agit d’'une premiére installation, sélectionnez « Installer »

Activities ©) Firefox ESR Jan 27 15:22

(5  SetupGLPI X  +

= C O D localhost

(]
Q lp i GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

version antérieure.

m Mettre a jour @
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ETAPE 4
Ici, nous avons un récapitulatif des prérequis nécessaires au bon fonctionnement de GLPI :

Activities ©) Firefox ESR Jan 27 15:24

B  SetupGLPI X  +

C O DO localhost

CULTEEN Taille d'entier maximal de PHP
Le support des entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseau,
filtrage des clients AP, ...).

ETTED exif extension v

Renforcer la sécurité de la validation des images.

Idap extension v

Active l'utilisation de l'authentification a un serveur LDAP distant.

openssl extension v
Active I'envoi de courriel en utilisant SSL/TLS.

Extensions PHP pour le marketplace v
Permet le support des formats de paquets les plus communs dans le marketplace.

S EEN Zend OPcache extension v
Améliorer les performances du moteur PHP.
SULFEEN Extensions émulées de PHP v
Améliorer légerement les performances.
v

Permissions pour le répertoire du marketplace
Active l'installation des plugins a partir du Marketplace.
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ETAPE 5

Connexion a la base de données, crée précédemment :
Serveur : localhost

Utilisateur : glpi

Mot de passe : Celui choisit précédemment

6 lpi GLPI SETUP

Etape 1

Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL
glpi/

Mot de passe SQL

Continuer >
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ETAPE 6

Sélectionnez ici la base de données créer précédemment :

Activities ©) Firefox ESR Jan 27 15:26

(®  Setup GLPI e -

C O DO localhost B % %
Etape 2

Test de connexion a la base de données

/ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

® ghpido

ETAPE 7

Activities ©) Firefox ESR Jan 27 15:27
&  SetupGLPI X +

C O D localhost

(]
Q lpl GLPI SETUP

Etape 3
Initialisation de la base de données.

OK - La base a bien été initialisée
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ETAPE 8

Acceptez ou non d’envoyer des statistiques d’usage a GLPI :

Activities ©) Firefox ESR Jan 27 15:27

&  Setup GLPI X  +

&« C O D localhost

6 lpi GLPI SETUP

Etape 4

Récolter des données

@ Envoyer "statistiques d'usage”

Nous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie”, qui
envoie anonymement, avec votre permission, des données a notre site de télémétrie.

Une fois envoyées, les statistiques d'usage sont agrégées et rendues disponibles a une large audience de
développeurs GLPI.

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins !

ETAPE 9

Cliquez sur « Continuer »
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Activities ©) Firefox ESR Jan 27 15:27

& | Setup GLPI X+

C O D localhost

6 lpi GLPI SETUP

Etape 5

Une derniére chose avant de démarrer

Vous souhaitez obtenir de l'aide pour intégrer GLPI dans votre Sl, faire corriger un bug ou bénéficier de
regles ou dictionnaires pré-configurés ?

Nous mettons a votre disposition 'espace https://services.glpi-network.com.
GLPI-Network est un service commercial qui comprend une souscription au support niveau 3,

garantissant la correction des bugs rencontrés avec un engagement de délai.

Sur ce méme espace, vous pourrez contacter un partenaire officiel pour vous aider dans votre intégration
de GLPI.

ETAPE 10

L'installation est désormais terminée, ci-dessous, les identifiants et mots de passe par défaut pour chaque type

de compte. Ces mots de passe seront bien évidement a modifier lors d’une utilisation en production.

Activities ©) Firefox ESR Jan 27 15:28
©  Setup GLPI X  +

C O D localhost

6 lpi GLPI SETUP

Etape 6
L'installation est terminée

Les identifiants et mots de passe par défaut sont :

« glpi/glpi pour le compte administrateur

« tech/tech pour le compte technicien

« normal/normal pour le compte normal

« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

wf Utiliser GLPI
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